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La e-réputation ou identité numérique 
est l’ensemble des traces laissées 
sur internet au fil des navigations 
comme son nom, un pseudo, des vidéos, 
des images, des favoris, des commentaires...

Comment protéger 
son identité en ligne ? 

Ici ce sont toutes les 
miettes numériques que 
tu laisses sur internet ! 

Tu as déjà essayé 
de taper ton nom 
sur un moteur 
de recherche ? 

Évite de dévoiler des 
informations trop 
personnelles sur toi !

Les cookies, ça 
se mange, non ? 

Oui ! J’en ai profité 
pour supprimer 
certaines photos de moi 
un peu gênantes… 



La e-réputation

Tu as déjà essayé de taper ton nom 
sur un moteur de recherche ? 

Réfléchis avant de publier !

Les cookies, ces petites miettes qui 
en disent long sur toi !  

En recherchant son nom et 
son prénom sur un moteur de 
recherche, on retrouve cer-
taines données personnelles 
circulant sur internet. Une 
demande de déréférencement 
peut être faite pour retirer 
des résultats embarrassants. 
Attention, ils ne disparaissent 
pas du net mais sont seulement 
effacés du moteur de recherche 

en question ! Pour supprimer 
totalement le contenu souhaité, 
il faut faire une demande d’effa-
cement auprès du responsable 
du site internet qui a publié 
l’information. Regarde dans la 
sitographie, deux liens sont dis-
ponibles pour tout savoir sur le 
droit au déréférencement et à 
celui d’effacement ! 

Les cookies sont ces données 
utilisées pour proposer des 
publicités ciblées en fonction des 
goûts de l’utilisateur. Eh oui, les 
moteurs de recherche utilisent et 
conservent les recherches faites 
par un internaute pour mieux 

connaître ses centres d’intérêts 
et ses opinions !
N’hésite pas à les refuser, à les 
supprimer régulièrement ou à 
activer la navigation privée. 

C’est principalement sur les réseaux 
sociaux que se dessine la réputation 
en ligne. Tout le monde y partage 
de nombreux moments de sa vie. 
Il faut réfléchir aux conséquences 
que ça peut avoir sur toi avant de 
publier une information personnelle 
comme une photo, un numéro de 

téléphone ou le nom de ton lycée : 
certains pourraient détourner ces 
informations et te faire chanter, te 
harceler, etc. Pareil concernant les 
informations sur tes amis : ne publie 
rien sur eux sans leur accord !



Fais le ménage !  

Comment sécuriser tes données ?

Et sur mon   ENT    alors ? 

Certaines traces de notre 
passage sur Internet sont 
conservées : historique de 
navigation, mot de passe, 
login, adresse, numéro de 
téléphone, email... C’est pra-
tique pour ne pas les ressaisir, 
mais il vaut mieux les effacer 
régulièrement. Ces données 
peuvent être utilisées par des 
personnes malveillantes pour 

suivre ton activité en ligne, 
afficher des publicités ciblées 
ou accéder à des informa-
tions sensibles. Supprime tes 
données de navigation et ne 
t’enregistre sur aucun site 
lorsque tu utilises l’ordina-
teur de quelqu’un d’autre ! 

Sur l’ENT, on ne peut pas choisir 
de pseudo mais on peut choisir une 
photo de profil. C’est forcément 
ton nom et prénom qui permettent 
de te retrouver. Ces informations 
sont protégées par le Règlement 
général sur la protection des 
données (RGPD) et ne sont donc 
pas diffusées. Il faut rester 
vigilant sur les messages que 
l’on peut laisser en commentaire 

des applications blog, forum ou 
autres. Ne publie pas de contenus 
blessants ou gênants. Signale à 
tes professeurs ou à tes parents 
tout contenu publié qui pourrait 
te nuire : il sera supprimé et son 
auteur peut être identifié et 
rappelé à l’ordre par le personnel 
de l’établissement scolaire ! 

Pour protéger ses informa-
tions personnelles, on peut 
paramétrer son profil sur 
les réseaux sociaux et res-
ter maître de ce que l’on veut 
partager ou non. En choisis-
sant un pseudonyme et en 
laissant son compte en mode 
privé, seules les personnes 
que nous choisissons peuvent 

nous retrouver. On décide 
donc des contenus et avec 
qui on les partage. Un mot 
de passe aléatoire et changé 
régulièrement garantit aussi 
la protection de tes données. 
Regarde dans la sitogra-
phie pour découvrir les bons 
conseils pour un mot de passe 
solide ! 



Scannez-moi
pour accéder
à la dernière 
version de la fiche ! 

Le savais-tu ?

Sitographie

Si tu candidates pour un emploi, une école 
ou un stage, n’oublie pas que les recruteurs peuvent 
aller sur les réseaux sociaux pour consulter ton profil ! 
Regarde dans la sitographie, des conseils pour 
améliorer ton identité en ligne sont disponibles.

Cano.pe/ConseilsProtectionViePrivee
Les 10 précautions fondamentales pour protéger 
sa vie privée en ligne. 

Cano.pe/DroitDereferencement
Tout savoir sur le droit au déréférencement.

Cano.pe/DroitEffacement
Tout savoir sur le droit d’effacement.

Cano.pe/RGPD-sigle
Tout savoir sur le RGPD.

Cano.pe/ConseilMotDePasseSolide
Conseils pour un mot de passe solide.

Cano.pe/TravaillerSonIdentiteEnLigne
Conseils pour travailler son identité en ligne et faciliter 
la recherche d’emploi.

Rédaction et coordination : Siloé Durand, ingénieure pédagogique, Réseau Canopé.
Conception graphique : Sybille Paumier
Juin 2023

https://www.generationhdf.fr/section/informations-utiles/
http://Cano.pe/ConseilsProtectionViePrivee
http://Cano.pe/DroitDereferencement
http://Cano.pe/DroitEffacement
http://Cano.pe/RGPD
http://Cano.pe/ConseilMotDePasseSolide
http://Cano.pe/TravaillerSonIdentiteEnLigne

